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标准范围

本文件规定了工业互联网平台企业网络安全防护的范围和内容，针对工业互联网平台企业提出不同等级安全防护要求，内容包括工业互联网平台的接入层安全、基础设施层安全、平台层安全、应用层安全、数据安全、安全管理以及物理和环境安全 。

本文件适用于工业互联平台企业开展工业互联网企业网络安全分类分级防护工作。
工作简况（主要包括:任务来源、主要工作过程、各起草单位和起草人及其在起草标准过程中所承担的工作等情况、对标准草案进行会议讨论范围、征求意见的范围、审查的范围。）

本标准为“工业互联网企业网络安全”系列标准，是工信部开展工业互联网企业网络安全分类分级管理工作的重要支撑标准。标准的提出充分调研了工业互联网安全管理和产业发展实际需求，组织多次专家研讨会并广泛征求了工业互联网领域龙头企业意见，由工业和信息化领域专业研究机构中国信息通信研究院牵头立项提出。
本次申报四项标准严格执行国标立项流程，立项标准经过了协会立项审议，获得全部委员单位同意后报工信部科技司。6月份，工信部科技司公开征求标准立项计划意见，组织专家评审，并获得工信部内19个行业部门（18工业+1通信）协调一致及专家评审通过，上报国家标准委员会申请立项。7月参与国标委立项答辩评审，经过公开征求意见，于2022年1月正式下达计划。本标准草案已在2022年3月17日CCSA ST8 WG5第13次会议和2022年5月9日CCSA ST8 WG5第14次会议的两次会议上征求意见，收集意见80余条，现已完成国标委公开征求意见。
标准牵头单位支撑工信部网安局工业互联网企业网络安全分类分级管理指南及配套规范编写，起草组参考国内外已有标准，结合相关实践，在多次内部讨论基础上形成了本标准工作组讨论稿。
本标准由中国信息通信研究院牵头负责，国家工业信息安全发展研究中心、中国电子信息产业发展研究院、中国工业互联网研究院、中国电子技术标准化研究院、北京航空航天大学、上海宝信软件股份有限公司、海尔卡奥斯物联生态科技有限公司、腾讯云计算北京有限责任公司、奇安信科技集团股份有限公司、杭州安恒信息技术股份有限公司、北京天融信网络安全技术有限公司、南京中新赛克科技有限责任公司、国能大渡河流域水电开发有限公司、郑州信大捷安信息技术股份有限公司、北京珞安科技有限责任公司、富士康工业互联网股份有限公司、国网河南省电力公司、国网电商科技有限公司、北京六方云信息技术有限公司、北京神州绿盟科技有限公司、北京启明星辰信息安全技术有限公司、北京升鑫网络科技有限公司、西安热工研究院有限公司、上海电器科学研究所（集团）有限公司、北京信安世纪科技股份有限公司参与部分内容编写和讨论。已在编制组内部进行三次研讨和征求意见，形成目前的工作组讨论稿。
3、标准编制原则和确定标准主要内容（如技术指标、参数、公式、性能要求、试验方法、检验规则等）的依据（包括试验、统计数据）： 

编制原则：

标准性要求：充分借鉴国际、国家和行业相关标准，并结合我国实际工作情况，力求该标准的可执行性和规范性更强；

可行性要求：本标准充分结合现实问题需要而制定，同时广泛借鉴工业互联网行业安全工作和工业互联网企业的实际情况以及工业互联网安全的相关政策和标准等研究进展，依托中国信息通信研究院的安全研究基础，形成了较为完整的方法规范，标准可行性较好。

4、主要试验（或验证）的分析、综述报告：

标准草案已经在今年工业互联网企业网络安全分类分级管理试点工作中232家工业互联网试点企业中落地应用实施，并广泛吸纳行业企业意见建议进行完善。

5、标准在起草过程中遇到的问题及解决办法：重大分歧意见的处理经过和依据：有无重要技术问题需要说明。

在标准起草过程中已开展三次编制组内部研讨，遇到的问题通过项目组内部协调和讨论已经解决，无重大分歧意见，没有需要重点说明的问题。
6、与国外标准的关系：包括：采用国际标准和国外先进标准的程度，与国外标准主要技术内容的差异（可引用标准前言的内容）：

本标准未采用国际相关标准。
7、修订标准时，说明与标准前一版本的重大技术变化，并列出所涉及的新、旧版本的有关章条（可引用标准前言的内容）：废止/代替现行有关标准的建议：

本标准为新制定标准。
8、说明标准与其他标准或文件的关系（可引用标准前言的内容），特别是与有关的现行法律、法规和强制性国家标准的关系：
本标准完全自主制定，不存在违反法律法规的问题。
9、标准作为强制性标准或推荐性标准的建议：

推荐性标准。

10、贯彻国家标准的要求和措施建议（包括组织措施、技术措施、过渡办法等内容）：标准发布后，对国内外业界可能产生的影响。

本标准规定了工业互联网平台企业网络安全分级防护技术要求，支撑工业互联网企业网络安全分类分级管理工作。针对工业互联网平台企业业务现状以及面临的安全风险，综合考虑安全技术和管理各方面要求，提出不同级别企业的安全目标及安全要求，三级企业参照增强级安全防护要求，二级及一级企业参照基本级安全防护要求，标准指导企业落实与自身级别相适应安全防护措施，加强网络安全能力建设，为主管部门开展分类分级工作提供依据。本标准的制定，有助于平台企业落实与级别对应的安全防护措施，为带动工业互联网安全防护能力整体提升具有积极意义。

11、标准是否涉及知识产权的情况说明；如标准中含有自主知识产权，说明产品研发程度、产业化基础及进程。

本标准不涉及知识产权的问题。

12、其他应予说明的事项。

本标准没有其他应予说明的事项。

