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附件 2

起草说明

为贯彻落实《数据安全法》《工业和信息化领域数据安

全管理办法（试行）》（以下简称《管理办法》）等法律政策

要求，推动工业和信息化领域数据安全事件应急处置工作规

范化、制度化开展，我们研究起草了《工业和信息化领域数

据安全事件应急预案（试行）》（以下简称《应急预案》）。有

关情况说明如下：

一、编制背景

数据安全应急处置是做好数据安全监管和保护工作的

重要一环。《数据安全法》明确“国家建立数据安全应急处置

机制。发生数据安全事件，有关主管部门应当依法启动应急

预案，采取相应的应急处置措施，防止危害扩大，消除安全

隐患，并及时向社会发布与公众有关的警示信息”。《管理办

法》提出“工业和信息化部制定工业和信息化领域数据安全事

件应急预案，组织协调重要数据和核心数据安全事件应急处

置工作”。为进一步细化行业数据安全事件应急处置流程、机

制和要求，指导各方规范化开展应急处置工作，有效提升数

据安全事件应急处置水平，我们研究起草了《应急预案》。

二、主要内容

《应急预案》共八章三十九条，主要内容包括：
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（一）关于总则（第 1.1至 1.6节）。一是明确编制目的、

依据和适用范围。二是明确事件定义和分级方法。三是提出

应急处置工作应当坚持统一领导、分级负责等原则。

（二）关于组织体系（第 2.1至 2.4节）。明确工业和信

息化部、地方行业主管部门、数据处理者、应急支撑机构以

及专家组的工作职责，建立统一指挥、协同配合工作机制。

（三）关于监测与预警（第 3.1至 3.5节）。一是建立数

据安全风险监测发现、研判分析以及报告机制。二是按照紧

急程度、发展态势、数据规模、关联影响和现实危害等，明

确数据安全风险预警等级。三是规定预警信息发布、响应以

及解除等方面具体措施要求。

（四）关于事件应急响处置（第 4.1至 5.2节）。一是事

前建立数据安全事件监测和报告机制，明确数据处理者应急

处置要求。二是事中按照事件级别和响应等级，明确数据安

全事件应急处置采取的措施和具体要求。三是事后加强总

结，明确涉事数据处理者应当评估形成总结报告。

（五）关于预防措施（第 6.1至 6.5节）。一是提出预防

保护、应急演练、宣传培训、手段建设等措施，提升日常数

据安全意识和防护、应对能力。二是明确要加强国家重大活

动期间数据安全风险监测、威胁研判和事件处置，强化风险

防范与应对措施。

（六）关于保障措施（第 7.1至 7.7节）。提出落实责任、
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奖惩问责、经费保障、队伍建设、工作协同、物资保障、国

际合作等有关保障措施要求，提升工业和信息化领域数据安

全事件综合应对能力。


